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1. POLITICA DE CONTROL DE ACCESOS
Establecer lineamientos para la gestion y control de accesos a los sistemas, instalaciones y
recursos de informacién de Conexiones Empresariales S.A.S., garantizando la confidencialidad,
integridad y disponibilidad de los datos, en cumplimiento con la norma ISO/IEC 27001:2022.

2. ALCANCE
Esta politica aplica a todos los colaboradores, terceros y proveedores que requieran acceso a los
sistemas de informacion, bases de datos, infraestructura tecnoldgica y espacios fisicos de
Conexiones Empresariales S.A.S., con especial atencién en el proceso de facturacion fisica y
electronica.

3. PRINCIPIOS Y COMPROMISOS

3.1. Principios de Seguridad
Confidencialidad: Solo el personal autorizado podré acceder a la informacién segun su rol.

Integridad: Se implementaran controles para prevenir accesos indebidos o modificaciones no
autorizadas.

Disponibilidad: Se garantizara que los usuarios autorizados puedan acceder a la informacion
cuando lo requieran.

3.2. Control de Acceso a Sistemas de Informacion

Todo usuario debe contar con credenciales Unicas e intransferibles, deben cumplir con las
siguientes condiciones: al menos 8 a 10 caracteres, Que estén compuestas por letras
mayusculas y minusculas, nimeros y caracteres especiales, Que no sean patrones sencillos,
como repetir una letra en mayuUscula seguida.

Se aplicara el principio de "privilegios minimos", otorgando acceso solo a la informacion y
sistemas necesarios.

La autenticacién multifactor (MFA) seréa obligatoria para accesos criticos.
Los accesos se registraran y auditaran periddicamente para identificar posibles vulneraciones.

Se implementara un proceso de revision y revocacion de accesos en caso de cambios de rol o
desvinculaciones.
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3.3. Control de Acceso a Infraestructura Fisica y digital

3.4.

Se regulara el acceso a las instalaciones segun el rol del colaborador o proveedor.

Se restringe el total acceso a personal que no esté autorizado por el comité de seguridad
en la informacion a nivel nacional incluso entregar informacion de manera verbal.

Se mantendran registros de acceso a instalaciones criticas como servidores y salas de
datos.

Se aplicaran controles de video vigilancia y monitoreo en tiempo real.

Control de Accesos con AWS IAM y Firewalls

Rotacion periédica de claves PEM y eliminacion de claves de usuarios inactivos.

Control de Acceso en Facturacién Fisica y Electronica

Solo el personal autorizado podra generar, modificar y validar documentos de facturacion.
Se implementara cifrado en la transmision y almacenamiento de facturas electrénicas.
Los accesos seran auditados para prevenir alteraciones no autorizadas.

Se utilizara autenticacién multifactorial para la aprobacion de facturas.

Se verificara periddicamente la integridad de la informacion de facturacion.

Conexién a los Servidores EC2 mediante SSH y Certificados PEM

Cada usuario autorizado tiene una clave privada (.pem) asignada para conectarse a
instancias EC2 especificas.

Se requiere autenticacion por clave SSH, sin permitir accesos con usuario/contrasefia.
Solo permiten trafico SSH desde direcciones IP autorizadas.

Se aplican reglas especificas para restringir accesos segun necesidades

procedimiento para eliminaciéon de Usuarios:

Solicitud de Eliminacion de Usuario

El gerente o supervisor del &rea, en conjunto con el departamento de recursos humanos
(si corresponde), debe solicitar la eliminacién del usuario.

La solicitud debe realizarse por escrito o a través de un sistema de gestion de acceso,
indicando la razén de la eliminacién (desvinculacién laboral, cambio de rol, etc.).

Se debe verificar que la solicitud es legitima y que se cumple con los procedimientos
internos establecidos.

Accidn Inicial: Antes de eliminar la cuenta, desactivala temporalmente para evitar que el
usuario siga teniendo acceso.
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e Sistema de Gestion de Identidad: Utiliza una herramienta centralizada (como un sistema
de gestidn de identidades) para desactivar las cuentas del usuario en todos los sistemas
y plataformas donde tiene acceso (correo electrénico, aplicaciones internas, VPN, etc.).

e Revision de Permisos: Revisa los permisos y accesos que el usuario tenia para evitar la
pérdida de datos o el acceso a informacion sensible.

e Revocacion de Accesos de sistemas informaticos y aplicaciones.

o Cuentas de correo electrénico y aplicaciones de mensajeria instantanea.

e Accesos a bases de datos y plataformas de almacenamiento de archivos.

e Retiro de permisos en Dispositivos de hardware asignados (portatiles, teléfonos moviles,
USB, etc.).

e Tarjetas de acceso o llaves de seguridad.

e Eliminacion de Datos Asociados como son: Archivos de trabajo y documentos
relacionados con proyectos o clientes, Correos electronicos y correspondencia, Historial
de actividad (accesos a aplicaciones y sistemas)

e Recuperacion de Activos Fisicos pertenecientes a la empresa (laptop, teléfono, tarjeta de
identificacion, equipo de trabajo, etc.), estos deben ser devueltos y revisados por el area
Infraestructura.

¢ Notificacion de Eliminacién a las partes correspondientes sobre la eliminacion de la
cuenta, como los supervisores, otras areas, clientes y realiza la actualizacion en las
plataformas de recursos humanos si es necesario.

3.6 seguridad de los servicios en la red, incluyen firewalls, sistemas de deteccion de intrusos
(IDS), encriptacion de datos en transito, y politicas de acceso basadas en roles, entre
otros. Estos controles estan continuamente monitoreados y actualizados para proteger
nuestra infraestructura frente a amenazas:

e Segmentacion y Control de Trafico de Red Amazon VPC (Virtual Private Cloud) para aislar
entornos de produccién, pruebas y desarrollo.

e Uso de Security Groups y Network ACLs para controlar accesos y limitar trafico no autorizado.
Blogueo de acceso publico a instancias y bases de datos criticas, solo accesibles por VPN o redes
internas. Gestion de listas blancas para garantizar trafico de ingreso y salida Unicamente a IPs
autorizadas.

e (Cifrado de Comunicacién y Seguridad de Trafico TLS 1.2+/SSL obligatorio en todas las conexiones
de red y APIs expuestas. Uso de AWS Certificate Manager (ACM) para gestionar certificados SSL.
Cifrado de datos en transito con AWS PrivatelLink y VPN segura.
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e Monitoreo y Deteccion de Amenazas AWS CloudTrail para auditoria de accesos y cambios en
configuraciones de red.

e  Segmentacion y Control de Trafico de Red, Amazon VPC (Virtual Private Cloud) para aislar
entornos de produccién, pruebas y desarrollo.

e Uso de Security Groups y Network ACLs para controlar accesos y limitar trafico no autorizado.

e Bloqueo de acceso publico a instancias y bases de datos criticas, solo accesibles por VPN o redes
internas. Gestion de listas blancas para garantizar trafico de ingreso y salida Unicamente a IPs
autorizadas.

e (Cifrado de Comunicacion y Seguridad de Trafico TLS 1.2+/SSL obligatorio en todas las conexiones
de red y APIs expuestas. Uso de AWS Certificate Manager (ACM) para gestionar certificados SSL.

e Cifrado de datos en transito con AWS PrivateLink y VPN segura.

e Monitoreo y Deteccidn de Amenazas

e  AWS CloudTrail para auditoria de accesos y cambios en configuraciones de red.

4. RESPONSABILIDADES

a. Coordinador de SGI (sistema de Gestién Integral): Implementar y monitorear los controles
de acceso.
Official de Seguridad de la Information: Supervisor el cumplimiento de la politica.
Usuarios Finales: Cumplir con las normas de seguridad establecidas.
Proveedores y Terceros: Cumplir con los requisitos de seguridad definidos en contratos.

5. INCUMPLIMIENTO
El incumplimiento de esta politica podra resultar en acciones disciplinarias, hasta la terminacién
del contrato, segun la gravedad del caso y la legislacion vigente.

6. DISPONIBILIDAD Y COMUNICACION

a) Esta politica se encuentra disponible como informacién documentada en el sistema de
gestién de documentos de la organizacion.

b) Se comunicara a todos los colaboradores y partes interesadas relevantes mediante
capacitaciones, boletines y reuniones periédicas.

c) Serd revisada y actualizada anualmente o cuando se requiera por cambios normativos o
tecnoldgicos.
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